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Manual de Usuario

1 Introduccion

El presente documento representa una guia de apoyo al usuario para acceder y operar el aplicativo
WEBSEC 2.0.0 de Banco de México.

WEBSEC 2.0.0 brinda herramientas de seguridad que permiten a los usuarios el intercambio de
informacion por medios electronicos, garantizando la integridad, autenticidad, no repudio Yy
confidencialidad de los documentos electrénicos. El sistema es administrado por la Direccion de
Sistemas de Pagos (DSP) de Banco de México.

1.1 Alcance

Este documento esta dirigido tanto a las instituciones financieras como a usuario internos de Banco de
México, principalmente funcionarios de la instituciéon, que requieren realizar intercambio de informacién
por medios electrénicos de una manera segura y confidencial.

1.2 Vista General

Este manual introduce al Usuario a la operacién del WEBSEC 2.0.0, presentando los principales
componentes, operacién y contactos operativos que pueden brindar ayuda en caso de alguna
observacién o duda sobre el funcionamiento del sistema.

2 De la Aplicacion

2.1 Descripcion Funcional

WEBSEC 2.0.0 es una aplicacion que aprovecha las caracteristicas de seguridad de la Infraestructura de
Seguridad Extendida (IES), desarrollada por el Banco de México, para el intercambio seguro de
informacion a través de medios electrénicos.

WEBSEC 2.0.0 hace uso de un formato estdndar en proteccién de datos y mantiene la compatibilidad de
lectura con los formatos actuales.

2.2 Descripcion de la Operacion del Sistema
Las operaciones que se pueden realizar dentro de la aplicacién son:

Firmar documentos electronicos.
Cifrar documentos electrénicos.
Ensobretar documentos electrénicos.
Verificar firma digital.

Descifrar documentos electrénicos.
Abrir sobre.

2.3 Requisitos Previos

2.3.1 De Instalacion

A continuacion se listan los requerimientos minimos para la instalacién de la aplicacion:
e 1 GB de memoria RAM.
e 640 MB reservados para el uso de la aplicacion WEBSEC.
e Sistema Operativo Windows, Linux o MacOS.
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e Versién del JRE 1.6 o superior.
¢ Resolucion de pantalla recomendada 1280 x 1024; Minima de 1220 x 800.
e Para la instalacion se requieren permisos de administrador.

2.3.2 Para el Acceso

Para ingresar a la aplicacion y poder hacer uso de todas las funciones es necesario que contar con un
certificado digital valido compatible con la Infraestructura Extendida de Seguridad como los son los
certificados emitidos por Banco de México, SAT y CECOBAN.

En caso de no contar con un certificado digital propio es posible ingresar a la aplicacion con el certificado
general, configurado por default durante la instalacion, sin embargo, la funcionalidad de la aplicacién es
limitada y inicamente se tienen disponibles las opciones para Cifrar archivo y Verificar archivos.

3 Operacion de la Aplicacion
3.1 Funciones Principales

3.1.1 Autenticacion de usuario

Esta opcién permite que el usuario se identifique adecuadamente para realizar las operaciones que asi lo
requieran. La aplicacion mostrara la siguiente pantalla:

ﬁ Autenticacion de usuario

Certificado
|D:1F'RO‘r‘ECTOSICERTIFICADO_BETAIpiIarpedraza.m -
=
Clave privada
DAPROYECTOSWZERTIFICADO _BETApilarpedraza.cve -
=

Frase de seguridad

[ | Ingresar con certificado de uso general

a Aceptar 6 Cancelar

Los campos que se deben llenar son:

() Certificado
Indicar la ubicacién y el archivo que contiene el certificado del usuario.
Puede seleccionar el archivo si pulsa sobre el botén situado a la derecha de la caja de texto.
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(I Clave privada

Indicar la ubicacion y el archivo que contiene la llave privada correspondiente al certificado indicado en
el campo anterior.

Puede seleccionar el archivo si pulsa sobre el boton situado a la derecha de la caja de texto.

(Il Frase de seguridad
Introducir su frase de seguridad correspondiente a la clave privada. Este campo no muestra los
caracteres tecleados.

(IV) Ingresar con certificado de uso general

En caso de no contar con un certificado digital personal que lo identifique en forma exclusiva, se puede
ingresar a la aplicacion con el certificado de uso general, sin embargo, la funcionalidad de la aplicacion
es limitada y unicamente se tienen disponibles las opciones para Cifrar archivo y Verificar archivos.

_ ) W Aceptar
Si se pulsa el boton
identificado a partir de este momento.

y los datos proporcionados fueron correctos el usuario queda

En caso de que los archivos proporcionados no existan o sean invalidos, o la frase de seguridad no
corresponda a la clave privada se muestra un cuadro de didlogo con un mensaje de error y deberda
repetir la operacion.

6 Cancelar

Una vez autenticado el usuario se activara el menu principal:

Si se pulsa el botén se terminara la ejecucion del programa.
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& WebSecBM
Operaciones Herr:

Operaciones Area de trabajo

Firmar

=%

Ensobretar

-

v

Verificar

Descifrar

-

Abrir sobre

Estado del Certificado: Valido Configuracion: ARA P1 PRUEBAS ‘ ! ‘ Usuario: Maria del Pilar Pedraza Serna Num. Serie 00000100000100009805

Si durante la ejecucion del programa desea identificarse con otro certificado y clave privada, puede
activar la pantalla de “Autenticacion de Usuario” mediante la opcion del ment Herramientas | Cambiar de
usuario.

3.1.2 Firmar archivos

Con esta opcion se puede agregar una firma digital a los documentos electrénicos seleccionados para
gue sea posible comprobar la integridad de los mismos y asi garantizar su autenticidad.
Al seleccionar esta opcion se activara la siguiente pantalla:
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(F} irmar documentos electrénicamente - 00000100000100009805, Maria del Pilar Pedraza Serna

Documentos a firmar electrénicamente

Hum Mombre Ruta
Firmar.docx DAPROYECTOSWNEESECPruebas

Agregar e Quittar - Reiniciar

Archivos destino

Hurm Mombre Ruta Cambiar
1|Firmar.docx form: DAPROYECTOSWYEESEC\Pruehas L_J
Abrir ruta destino al completar a Aceptar ‘ ‘ ° Cancelar ‘

Y los campos que se deben capturar son:

() DCOUMENTOS A FIRMAR ELECTRONICAMENTE
Para agregar los documentos electronicos que requiere firmar se debe seleccionar la opcién

L

Agregar

y proporcionar la ruta y nombre de cada archivo origen.

Quitar
Adicionalmente, se tendra la opcion , para eliminar los documentos que ya no
requiera firmar.

(I ARCHIVOS DESTINO

Esta seccion se llena autométicamente con la ruta y nombre por default para el archivo destino, la cual
corresponde a la misma ruta y el mismo nombre del documento electrénico original, con la extensién
“fbmx”, correspondiente a los archivos firmados. Debera existir un archivo destino por cada archivo a
firmar.

Adicionalmente, si se requiere cambiar el hombre y/o ruta del archivo destino se debe pulsar el botén
“Cambiar” ubicado a la derecha del cuadro de texto.

Reiniciar
La opcion limpia los campos capturados tanto del documento a firmar como del
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archivo destino, permitiendo iniciar una nueva captura.

a Aceptar
Para iniciar el proceso de firma se debe pulsar el boton . En caso de haber algin
error en el proceso de validacion de la informacion o del firmado, se muestra un cuadro de didlogo con el
mensaje de error correspondiente.

o Cancelar

no se llevara a cabo la firma del documento electrénico.

Si se pulsa el botén

3.1.3 Cifrar archivo

Esta opcién permite cifrar un documento electrénico, para asegurar la confidencialidad del mismo, ya que
so6lo podra ser descifrado por el propietario del certificado seleccionado como destinatario.
Al seleccionar esta opcion se activara la siguiente pantalla:

@ ifrar archivo - 00000100000100009805, Maria del Pilar Pedraza Serna

Archivo a cifrar

Marmbre Ruta Eleqir
Cifrar.docx DIPROYECTOSWWERSECIPrUehas LEJ
Archivo destino
Marnbre Ruta Carmbiar
Cifrardocx.chmy DOPROYECTOSWYEBSEC\Pruehas L;J

Certificado del destinatario
Mumm Marmbre Mrmero de serie

Abrir ruta destino al completar a Aceptar o Cancelar

Y los campos que se deben capturar son:

() ARCHIVO A CIFRAR
Para agregar el documento electrénico que requiere cifrar se debe pulsar el botén “Elegir’, esto permitird
buscar la ruta y nombre del archivo mediante el explorador de Windows.
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(I ARCHIVO DESTINO

Al seleccionar el archivo a cifrar, se presenta automaticamente el nombre por default para el
correspondiente archivo destino, en la misma ruta y con el mismo nombre del documento electrénico a
cifrar, agregando la extensién “cbmx” correspondiente a los archivos cifrados.

Si requiere cambiar el nombre y/ ruta del archivo se puede pulsar el boton “Cambiar’ ubicado a la
derecha del cuadro de texto.

(1) CERTIFICADO DEL DESTINATARIO

g »
Para seleccionar el certificado del destinatario del archivo cifrado, se debe pulsar el boton = y se

mostrara la lista de certificados registrados localmente. Esta lista aparecera vacia inicialmente:

ﬁ - Certificados registrados :
Bustueda por nombre |
Mdmero de serie Mombre comin Ultim o estado Fecha Detalle
1|00000100000100008501 Fruebas UMD - Mena Angelito Pedro Walido 230820111713, x b
2|00000100000100008802 Fruebas DOS - Mena Angelito Pedro Walido 23082011 1714, x b
3000007000007000000845 una prudi3s Sin verificar 23082011 1714, x b
4|00000100000100008509 Cerdificado Alertado Mo walido 23082011 17:23.. x b
R . Agregar
E el
*v Elegir w Regresar

Para seleccionar el certificado del destinatario debe pulsar una vez sobre el renglén que contiene el

.
i'-l:-' Elegir
certificado deseado y . Una vez que ha sido seleccionado, se llenara el campo
“Certificado del destinatario” con el nombre y nimero de serie correspondiente.

(IV) ABRIR RUTA DESTINO AL COMPLETAR CIFRAR
Esta opcion permite abrir en el Explorador de Windows la ruta del documento cifrado, después de
guardarlo en la ubicacion especificada.

a Aceptar
Para iniciar el proceso de cifrado se debe pulsar el botén . En caso de haber algun
error en el proceso de validacion de la informacién o del cifrado, se muestra un cuadro de didlogo con el
mensaje de error correspondiente.

6 Cancelar

Si se pulsa el botén no se llevara a cabo el proceso de cifrado.
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3.1.4 Ensobretar

Esta opcion permite firmar y cifrar un documento electrénico, el cual puede estar dirigido a uno o mas
destinatarios, lo cual garantiza la confidencialidad y autenticidad del documento.
Al seleccionar esta opcién se activara la siguiente pantalla:

@ nsobretar documentos - 00000100000100009805, Maria del Pilar Pedraza Serna
Archivo a ensobretar
Marmbre Ruta Eleqir
Ensohretar.docx DOPROYECTOSWERBSECPruehas LEJ
Archivo destino
Marnbre Ruta Carmbiar
Enzobretar.dock shmx DOFROYECTOSWWEBSECIPruehas L;J
Destinatarios
Mumm Mambre Mdrmero de serie
Ry | R Far? 3
Abrir ruta destino al completar a Aceptar o Cancelar

Y los campos que se deben capturar son:

() ARCHIVO A ENSOBRETAR
Para agregar el documento electréonico que requiere ensobretar se debe pulsar el boton “Elegir”,
permitira buscar la ruta y nombre del archivo mediante el explorador de Windows.

(1) ARCHIVO DESTINO

Este campo se llena automaticamente con la ruta y nombre por default para el archivo destino, la cual
corresponde a la misma ruta y el mismo nombre del documento electrénico original, con la extension
“sbmx”, correspondiente a los archivos ensobretados.

Si requiere cambiar el nombre y/o ruta del archivo se puede pulsar el botén “Cambiar” ubicado a la
derecha del cuadro de texto.
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() DESTINATARIOS

Para seleccionar el certificado del destinatario del archivo ensobretado, se debe pulsar el bot6n w y
se mostrard la lista de certificados registrados localmente. Es posible agregar mas de un destinatario del
documento.

Esta lista aparecera vacia inicialmente:

ﬁ - Certificados registrado: :
Bustueda por nombre |
Mdmero de serie Mombre comin Ultim o estado Fecha Detalle
1|00000100000100008501 Fruebas UMD - Mena Angelito Pedro Walido 230820111713, x b
2|00000100000100008802 Fruebas DOS - Mena Angelito Pedro Walido 23082011 1714, x b
3000007000007000000845 una prudi3s Sin verificar 23082011 1714, x b
4|00000100000100008509 Cerdificado Alertado Mo walido 23082011 17:23.. x b
R . Agregar
E el
ﬁv Elegir w Regresar

Para seleccionar el certificado del destinatario debe pulsar una vez sobre el renglon que contiene el

ﬁv Elegir

certificado deseado y pulsar el botén

Para seleccionar mas de un destinatario debe mantener pulsada la tecla CTRL y pulsar sobre cada uno
de los certificados que desea agregar como destinatarios, posteriormente pulsar el botén

®  Elegi
"y Elegir

Una vez que ha sido seleccionado, se llenara el campo “Certificado del destinatario” con los nombres y
nameros de serie correspondientes.

(IV) GUARDAR LISTA DE DESTINATARIOS
Es posible guardar la lista de los destinatarios en un archivo, para lo cual se debe pulsar sobre el boton

)

“Guardar Lista de Destinatarios” . Se mostrara la siguiente pantalla, y debera introducir el nombre
de la lista a crear:
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Pregunta =

£Cual sera el nombre de la lista?

@

Cancelar

Para guardar la lista de destinatarios debera pulsar sobre el botén ACSRlaL

(V) RECUPERAR DESTINATARIOS DESDE LISTA

Para hacer uso de esta funcién se debe pulsar sobre el botdn “Recuperar Lista de Destinatarios” ,
se mostraran las listas que han sido almacenadas de manera local tal como se muestra en la siguiente

pantalla:

Seleccionar lista de destinatarios :

Listas |destinatarios

a Aceptar

a Aceptar

Seleccione la lista deseada y enseguida pulse el botén

Los nombres y nimeros de serie de los certificados contenidos en la lista apareceran en el campo
(1) Destinatarios.

(VI) ABRIR RUTA DESTINO AL FINALIZAR
Esta opcion permite abrir en el Explorador de Windows la ruta del documento ensobretado, después de
guardarlo en la ubicacion especificada.

a Aceptar
Para iniciar el proceso de ensobretado se debe pulsar el botén . En caso de haber
algun error en el proceso de validacion de la informacion o del ensobretado, se muestra un cuadro de
dialogo con el mensaje de error correspondiente.

e Cancelar

Si se pulsa el botén no se llevara a cabo el proceso de ensobretado.

3.1.5 Verificar archivos

Esta opcion permite verificar las firmas de un documento electrénico para poder confirmar la identidad de
los firmantes y que el archivo original no fue alterado después de haber sido firmado.
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WEBSEC 2.0.0 permite la verificacion de archivos firmados con la version anterior WEBSEC 1.2.0.3, los

cuales cuentan con la extension “fbm”

Al seleccionar esta opcién se activara la siguiente pantalla:

e erifica firma - 00000100000100009805, Maria del Pilar Pedraza Serna

Archivo a verificar

Mombre

Futa Elenir

Firmar.docy. flrmx

CIPROYECTOSWYEBSEC\Pruehas =

a Aceptar ° Cancelar

Para ingresar el documento electronico cuya firma se requiere verificar, debe pulsar el botdon “Elegir’
situado a la derecha de la caja de texto, con lo que aparecera una ventana estandar de Windows donde

podré seleccionar la ruta y nombre del archivo.

a Aceptar

Al pulsar el botén

se llevan a cabo los procesos siguientes:

e Se verifica el formato del archivo.
e Se obtienen los certificados para verificar las firmas contenidas en el archivo.

Y se presentara un mensaje con el resultado de la verificacién:

iLa(s) firma(s) verificd(aron) con éxito!

Aceptar

Para continuar debe pulsar el botén Aceptar y se activara la pantalla que muestra el detalle de las
firmas verificadas:
| Confidencial Banco de México Pagina 13 de 25
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e Firmas verificadas para documento Firmar.docx.fbmx

Archivo verificado

Mombre Ruta Resultado
Firmar.docx DAPROYECTOSWYEESEC\Pruehas erificd

iLa(s) firma(s) verifico(aron) con éxito!

Ver firmas identificadas >>> |

Agregar firma

Extraer archivo

Mombre Ruta Cambhiar

Firmar.docy CAPROYECTOSWWEESEC\Pruehas u

Abrir la ruta destino al guardar i Guardar archivo

w Regresar

e Firmas verificadas para documento Firmar.docx.fbmx

Archivo verificado

Mombre Ruta Resultado
Firmar.docyfhms CAPROYECTOSWWEBSECIPruehas erificd

iLa(s) firma(s) verificd(aron) con éxito!

Ocultar firmas identificadas <<<

Firmas identificadas

Firmante Mimero de serie Estado de firma Estado cerificado Detalle
Maria del Filar Pedraza Sema 00000100000100008805 |Yerificd Walido R e

Agregar firma

s

Extraer archivo

Mormbre Ruta Carmbiar

Firmar.docx CAPROYECTOSWWEBSECPruehas =

Abrir la ruta destino al guardar ‘. Guardar archivo

w Regresar
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Los campos que se muestran son:

(I) ARCHIVO VERIFICADO
Este campo muestra el nombre y la ruta del documento electrénico cuya firma se ha verificado, y el
resultado de la verificacion:
e Verificd (Verde) - Todas las firmas fueron verificadas y son validas.
e Verifico (Amarillo) — Todas las firmas fueron verificadas, pero una o mas firma tiene estado no
valido.
¢ No Verificd (Rojo) — Una o mas de las firmas no pudo ser verificada.

(I FIRMAS IDENTIFICADAS

Esta opcion permite mostrar cada una de las firmas identificadas en el archivo verificado, con la siguiente
informacion:

Nombre asociado al certificado o Firmante.

Numero de serie del certificado.

Estado de la firma: Verifico o No Verifico.

Estado del certificado: Valido o No Valido

Opcion para consultar mas informacion sobre el certificado, pulsando sobre la opcién “Detalle”

R

(1) AGREGAR FIRMA
Esta opcién permite realizar operaciones con firmas sobre el archivo verificado:

¢ AGREGAR FIRMA: Para agregar firma al archivo verificado debe pulsar el boton

Firmar archivo

Esta opcién sélo estara disponible para archivos firmados con el formato nuevo, y no se permitira
agregar firmas duplicadas (que ya se encuentren en el archivo).

e FIRMA DEFINITIVA: Esta opcion permite al usuario extraer el documento electrénico contenido
en el archivo y generar un nuevo archivo con soélo la firma del usuario identificado, pulsando el

Firma definitiva

botén
El archivo original es sustituido por el archivo con la firma definitiva en caso de encontrarse en el
formato nuevo.

(IV) EXTRAER ARCHIVO

Esta opcion presenta inicialmente el nombre y ruta por default del archivo destino donde se guardaré el
documento electrénico contenido en el archivo verificado.

Si requiere cambiar el nombre y/ ruta del archivo se puede pulsar el botén “Cambiar’ ubicado a la
derecha del cuadro de texto.

(V) GUARDAR ARCHIVO
Esta opcidn permite guardar el documento electrénico extraido del archivo verificado (sin la firma) en la
ruta y con el nombre especificados.

(VI) ABRIR RUTA DESTINO AL GUARDAR
Esta opcion permite abrir en el Explorador de Windows la ruta del documento extraido del archivo
verificado, después de guardarlo en la ubicacién especificada.

3.1.6 Descifrar archivo
Esta opcion permite ver el contenido de un archivo cifrado, mediante la operacion de descifrado, siempre
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que el usuario que intenta realizar la operacion sea el destinatario del documento cifrado.

WEBSEC 2.0.0 permite descifrar un archivo que haya sido cifrado con la version anterior WEBSEC
1.2.0.3, los cuales cuentan con la extension “cbm”.

Al seleccionar esta opcioén se activara la siguiente pantalla:

@ escifrar documentos para - 00000100000100009805, Maria del Pilar Pedraza Serna

Archivo a descifrar

Mombre

Ruta Eleqir

Cifrar.docx.chimy

DAPROYECTOSWYEBSEC\Pruehas =

Abrir ruta destino al completar a Descifrar

o Cancelar

Los campos que se deben capturar:

(I) ARCHIVO A DESCIFRAR
Para ingresar el documento cifrado debe pulsar el boton “Elegir” situado a la derecha de la caja de texto,
con lo que aparecerd una ventana estandar de Windows donde podra seleccionar la ruta y nombre del

archivo.

Al pulsar el botén

a Descifrar

pantalla que permita guardar el archivo descifrado:

se llevara a cabo el proceso de descifrado, y se activara la

Buscar en: | Pruehas

[ CRT SAT
] FIRMADOS

[} No esta cifrade.chmx
[} TBBT-S02E01.rmvb.cbm

[ PRUEBAS SPRINT 3
[ PRUEBAS SPRINT 4
[ PRUEBAS SPRINT 5
|_j BacklogProduct.chmx
E| Cifrar.docx.chmx

Nombre de archivo: Cifrar.dumd

Archivos de tipo:

Archivo cifrado (*.chm, *.chmx)

Cancelar
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El nombre del archivo destino sugerido es el del archivo original contenido en el archivo cifrado.
Adicionalmente se sugiere guardar dentro de la misma ruta del archivo cifrado.

(I) ABRIR RUTA DESTINO AL COMPLETAR
Al seleccionar esta opcion, una vez que se haya completado el proceso de descifrar, la aplicacion abrira
en el Explorador de Windows la ruta donde se haya guardado el documento descifrado.

3.1.7 Abrir sobre

Esta opcién permite ver el contenido de un archivo que ha sido previamente ensobretado, siempre que el
usuario que intenta abrir el sobre es destinatario del mismo.

WEBSEC 2.0.0 permite ver el contenido de un archivo que haya sido ensobretado con la versiéon anterior
WEBSEC 1.2.0.3, los cuales cuentan con la extension “sbm”.

Al seleccionar esta operacion se activara la siguiente pantalla:

@ brir sobre para - 00000100000100009805, Maria del Pilar Pedraza Serna

Archivo ensobretado

Marmbre Ruta Eleqir
Enzobretar.dock shimx DAFROYECTOSWVYEBSECIPrUehas =

a Aceptar o Cancelar

Para ingresar el documento ensobretado debe pulsar el boton “Elegir” situado a la derecha de la caja de
texto, con lo que aparecera una ventana estandar de Windows donde podré seleccionar la ruta y nombre
del archivo.

a Aceptar
Al pulsar el boton se llevard a cabo el proceso de verificacion de firma y descifrado
del archivo y se indicara el resultado mediante una advertencia:

‘ﬂ iFirma verificada con éxito!

Aceptar

Aceptar

Para continuar debe pulsar el botén , con lo que se activara la pantalla de resultado:
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@ Abrir sobre para - 00000100000100009805, Maria del Pilar Pedraza Serna

Archivo ensobretado

Maormhre Ruta Resultada
Ensabretar.dacy. shrmsx DIAPRCYECTOSWMEBSECIFrUuehas Werificd

1] [ D

iLa firma verificd con éxito!

Firmas identificadas

Firmante MOrmero de serie Estadao de firma Estado cedificada Detalle
-
taria del Pilar Pedraza Serna Qoooo100000100009805 Werificd Walido ﬁ
Archivo destino
Hormbre Ruta Carmbiar
Ensobretar.docx DAPROYECTOSWYEESECPrushas |i|
Abrir ruta destino al completar .i. Guardar archivo
w Regresar

Los campos que se muestran son:

(I) ARCHIVO ENSOBRETADO
Se muestra el nombre y la ruta del documento electrénico que se abri6 y el resultado de la verificacion
sobre el mismo:

o Verificd (Verde) - Todas las firmas fueron verificadas y son vélidas.

o Verifico (Amarillo) — Todas las firmas fueron verificadas, pero una o mas firma tiene estado no
vélido.

¢ No Verifico (Rojo) — Una o mas de las firmas no pudo ser verificada.

(I) FIRMAS IDENTIFICADAS
En esta seccidon se muestra la informacién de cada certificado que ha firmado el documento con la
siguiente informacion:

Nombre asociado al certificado o Firmante.

Nuamero de serie del certificado.

Estado de la firma: Verific6 o No Verifico.

Estado del certificado: Valido o No Valido

Opcion para consultar més informacion sobre el certificado, pulsando sobre la opcion “Detalle”

ﬁ\-
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(1) ARCHIVO DESTINO

Esta opcién permite guardar el documento electrénico extraido del archivo ensobretado, el nombre y ruta
sugerido inicialmente por la aplicacién es el del archivo original. Sin embargo, se permite modificar estas
especificaciones para generar un archivo destino diferente mediante la opcién “Cambiar” ubicada a la
derecha de la caja de texto.

Para guardar el archivo con el nombre y ruta indicados debera pulsar el botén

= Guardar archivo

(IV) ABRIR RUTA DESTINO AL COMPLETAR
Esta opcion permite abrir en el Explorador de Windows la ruta del documento extraido del archivo
ensobretado, después de haberlo guardarlo en la ubicacion especificada.

3.2 Funciones Secundarias

3.2.1 Administrar Certificados

Esta opcién permite mantener localmente los certificados que se hayan obtenido de la IES o bien que se
hayan agregado a través de archivo:

ﬁ Certificados registrado
Busqueda por nombre |
Mdmero de serie Maormbre comdn Ultima estada Fecha Detalle
1|000001000001 00008501 Fruebas UMD - Mena Angelito Pedro Walido 24505/2011 13:14:4 "
2|000001000001000058502 Fruebas DOS - Mena Angelito Pedro Walido 2A0H2011 1714 "
3000007000007 00000085 una prudizs Sin verificar 2A0H2011 1714 "
4000001000001 00008309 Cedificado Alertado Mo walido 202011 1723 "
5|00000100000100008505 Maria del Filar Pedraza Serna Walido 24505/2011 13:14:4 "
ﬁ Agregar ﬁ Quitar ﬁ Actualizar
E o —_ v
w Regresar

A través de esta ventana se pueden administrar las referencias a los certificados, y es la misma que se
utiliza cuando se seleccionan certificados en las operaciones de Cifrar un Archivo y Ensobretar un
Archivo.

La informacién que se muestra en la pantalla corresponde a:
e Numero de serie del certificado digital.
Nombre comun. Nombre del propietario del certificado digital.
Ultimo estado. Estado del certificado digital consultado en la IES
Fecha. Ultima fecha y hora de actualizacion del estado del certificado consultado en la IES.
Detalle. Esta opcion permite consultar mayor detalle de cada uno de los certificados.

Es posible realizar la busqueda de un certificado por nombre, tecleando los caracteres requeridos en el
campo “Busqueda por nombre”, de esta manera la aplicaciobn presentara en pantalla Unicamente los
certificados cuyo nombre coincida con los datos proporcionados.
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Adicionalmente se tienen tres opciones de funcionalidad:

() Agregar. Esta opcion permite agregar un nuevo certificado a la base local, ya sea mediante

archivo o por conexion a la IES. Al pulsar sobre el botén

ﬁ_;_ Agregar

se activa la

pantalla en la cual deber& capturar la informacion requerida para agregar el certificado:

Agregar certificado

l/ Desde archivo |/ Desie la IES

Nombre del archivo del certificado

|:' ROYECTOSWCERTIFICADO_BETARila rpedraza.crﬂ

a Aceptar

el botén LTJ

del archivo que contiene el certificado digital.

Agregar certificado

o Cancelar

Para agregar un certificado desde archivo debe elegir la pestafa “Desde archivo” y pulsar sobre

, ubicado a la derecha del cuadro de texto, esto permite ingresar la ruta y nombre

f Desde archivo r Desde la IES |

Nimero de serie del certificado

lnoooot | [ooooot | |ooooasor

a Aceptar

Para agregar un certificado desde la IES debe elegir la pestafia “Desde la IES” e ingresar el

ndmero de serie correspondiente al certificado digital que desea agregar.

Una vez proporcionados los datos se debe pulsar el boton
de manera local la informacién consultada en la IES.

a Aceptar

, ¥ la aplicacion guardara
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(1) ELIMINAR
Para borrar un certificado almacenado localmente, basta con seleccionar el o los certificados que desea
L
ﬁ_ Quitar
eliminar y pulsar el botén , enseguida aparecera un mensaje solicitando confirmar la

operacion:

Pregunta

“ :Esta seguro de borrar este{os) certificado(s)?

Si No

Si

Para concluir el borrado del certificado debe pulsar sobre la opcién

() ACTUALIZAR CRT
Esta opcion actualiza a demanda el estado de los certificados de acuerdo a la informacién registrada en
el IES, por lo que debe seleccionar el o los certificados de los cuales desea actualizar su estado y pulsar

ﬁ o Actualizar
v

el boton .
Una vez que la aplicacién haya obtenido el estado de los certificados seleccionados, los actualiza de
manera local y presenta el siguiente mensaje en pantalla:

/ ii Se actualizd con éxito el estado del{os) certificado(s) registrados en la IES.

Aceptar

3.2.2 Configuracion del Sistema

Esta opcién permite consultar los pardmetros de conexién a la IES configurados por default.
Adicionalmente, se pueden realizar pruebas de conexién y consultar el detalle de los certificados de
autoridad y general que permiten la autenticacion con la IES.
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“ Opciones del WehSecBM

f Conexion a la IES r Elementos criptograficos

Nombre de la autoridad |ARA P1 PRUEBAS

[v]

Direccion IP del servidor

170 70 a1 27

Puerto

F0a0 | Probar conexion

Ver certificados de conexion >=>

Remota [ d255h35fTa658h95c578765b319cd92f7c3134391e49bb158cd0655cT3ef0ded |

a Aceptar

o Cancelar

“ Opciones del WehSecBM

f Conexion a la IES r Elementos criptograficos

Nombre de la autoridad |[ARA P1PRUEBAS

[+

ARA P1PRUEBAS

Direccion IP del (ARA EXT PRODUCCION

170 70 91 27

r0aa ‘ Probar conexion

Ocultar certificados de conexion <<<

Detalle de certificados de conexion

Mamern de serieg Mormhbre Facha Cetalle
-
1 |00000100000100008806 |Cerificado General{zin validez) 12/0142015 ﬂ
-
2 |00000100000100008724 |Agencia Registradora Aplicativa Financiera  |F/062012 ﬂ

Remota [ d255b35Ma658h95c578765b319cd92f7c3134391e49bb 158cd0655c3efded |

a Aceptar

o Cancelar
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Los campos mostrados son:

() NOMBRE DE LA AUTORIDAD

Este campo muestra el nombre de la autoridad a conectarse, el valor por default serd el nombre
correspondiente a la ARA externa. Sin embargo en caso de haber alguna otra autoridad disponible y si
se requiere, el usuario puede cambiar la autoridad a conectarse, Unicamente seleccionandola de la lista
de este campo.

(Il) DIRECCION IP DEL SERVIDOR
Este campo muestra la direccion IP configurada por default del servidor con el cual se establecera la
conexion con la IES.

(1) PUERTO
Este campo muestra el puerto configurado por default a utilizar para realizar la conexién con la IES.

(1) PROBAR CONEXION
Esta opcidn permite al usuario realizar una prueba de conexion con el servidor y puerto configurados.
En caso de no ser exitosa, el sistema indicara el error detectado.

(IV) VER CERTIFICADOS DE CONEXION
Esta opcién permite consultar la informacidn correspondiente a los certificados de autenticacion:
certificado general y certificado de autoridad. Los datos mostrados son:

e Numero de serie del certificado.

o Nombre del certificado.

e Fecha de actualizacion. Esta fecha corresponde a la ultima fecha en que fue actualizado el

certificado.
e Detalle. Esta opcion permite consultar el detalle de cada certificado de conexién.

El cédigo en hexadecimal que aparece al final de la pantalla es la digestion del archivo de configuracion,
el algoritmo que se utiliza es SHA256.

3.2.3 Detalle de Certificados

Esta opcién permite consultar el detalle del certificado seleccionado, en cualquier pantalla en la que

R

aparezca la leyenda “Detalle” acompafiada del icono
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Detalle certificado - 00000100000100009805 -

Certificado: Valido
Mormbre: Iaria del Pilar Pedraza Serna
Mhiarmero de serie 00000100000100009805
Estado [ER: Valido
Fmail: mpedrazaif@banzico. org. mx
Fecha deindcio: 23/1202010 13:53:8
Fecha de wencitniento: 23/12/2014 13:53:8
Ultitna actualizacion: 24/05/2011 13:27:34

Frmizor: Agencia Certificadora de prugbas
elvlail Ermizor: aedeleond@barsico. org s

w Regresar

La informacion mostrada se describe a continuacion:

e Presenta si el certificado es Valido (verde), No Valido (amarillo) o se encuentra Sin Verificar
(rojo).

¢ Numero de Serie: Namero de serie del certificado.

o Nombre: Presenta el nombre del certificado.

Estado IES: Valido, Caduco, Revocado o Alertado. En caso de que el certificado se encuentre

sin verificar este campo estara vacio.

Email: Correo electronico del usuario al que corresponde el certificado digital.

Fecha de inicio: Fecha de inicio de vigencia del certificado digital.

Fecha de vencimiento: Fecha en la que pierde validez el certificado digital.

Ultima actualizacion: Fecha y hora en la que la aplicacion realizé la Gltima consulta del estado del

certificado en la IES.

Emisor: Nombre del emisor del certificado.

Email emisor. Correo electrénico del emisor del certificado.
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4 Informacion Adicional
4.1 Contactos

Rol | Contacto
Centro de Atencion de 3333 opcidn 4
Sistemas de Pagos (CASP)
Grupo IES ies@banxico.org.mx
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